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量子计算机破解银行密码门槛降至两万比特
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01 亮 点

今日三件事

猫比特芯片翻转寿命破四小时 法国初创公司爱丽

丝与鲍勃（Alice & Bob）在12比特Helium 2芯

片上实现闲置比特翻转（量子态0与1误码）寿命

超3至4小时，单比特器件达44分钟[8]——首次

在多比特验证自主抑制，推动纠错硬件开销缩

减。

1

英国养老金巨头拟投资两家量子企业 英国苏格兰

寡妇基金（Scottish Widows）通过知识产权集

团资产组合，首次将职场养老金配置给两家本土

量子计算初创公司[34]——长线养老金首次进场

量子风投，为研发注入跨周期资本。

2

香港金管局发布银行抗量子工具包 香港金融管理

局联合香港科技大学于2026年11月2日推出后量
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02 硬 件

硬件前沿

猫量子比特与超导硬件

法国量子计算初创公司爱丽丝与鲍勃（Alice &

Bob）在微波超导谐振腔制造的玻色猫量子比特

（利用薛定谔猫态编码）处理器上，测得单比特器

件平均闲置比特翻转（量子态0与1误码）寿命达到

44分钟，其12比特Helium 2处理器的比特翻转寿

命达到3至4小时[8]。同日发布的最新资源估算显

示，基于猫量子比特构建容错架构，破解主流商用

密码体系RSA-2048仅需约23000个物理比特和3天

多运算时间[39]。

对照超导路线当前公开最高水平（SOTA）基线（谷

歌Willow芯片单比特退相干时间T₁约100微秒，双

比特门保真度99.5%至99.9%），常规超导电路

（微波超导电路计算）的比特翻转寿命通常在微秒

子密码（抗量子密码算法）工具包，指导银行业

应对解密威胁[32]——金融监管首发落地工具

包，加速商业银行安全架构升级。
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至毫秒级，Helium 2将闲置比特翻转寿命推升至小

时级，在硬件物理层面对比特翻转噪声实现了数百

万倍的时间尺度抑制[8]；这使得破解RSA-2048所

需的物理比特预算从常规表面码（二维网格量子纠

错码）的百万量级直接降至两万余枚[39]。但该路线

距离实用化仍存在明显短板：猫量子比特仅在物理

硬件上自发压制比特翻转，相位翻转（叠加态相位

误码）误差仍随光子数线性增加，仍须依赖一维重

复码进行纠错；同时其双比特门保真度当前处于

98%至99%区间，较离子阱路线商用全比特对最高

纪录99.921%（Quantinuum Helios）低约一个数

量级，纠错偏置门操作仍待多比特规模验证[8][39]。

这一成果推动行业重估非对称纠错路线的商业化速

度，预计将在2至3年内倒逼量子云服务商重估物理

比特扩展路线图[8][39]。

中性原子量子计算

研发团队利用里德堡原子（高激发态中性原子）处

理器结合样本量子对角化（SQD，采样计算基态能

量）算法，成功计算了电子系统费米-哈伯德模型

（强关联电子理论模型）的基态能量，在达到56个

量子比特规模时依然收敛至接近基态，且在样本量

比传统随机采样少10倍的前提下保持了收敛优势
[16]。另一组研究人员利用多达107个原子的里德堡

阵列开发了问题映射嵌入纠错方案，在传统优化算

法无法解出正确结果的测试场景中，实现了不低于

8%的最优解恢复率，且未增加额外的控制硬件复杂

性[13]。

对照中性原子路线当前公开最高水平基线（QuEra

在2026年实现448物理比特、96个逻辑比特纠错操
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作，Atom Computing实现1180个物理比特阵

列），本次56比特费米-哈伯德模拟在分子能级对角

化精度上追平了小规模精确数值解，证明中性原子

在多体物理基态搜索上具备实用采样优势[16]；107

比特嵌入纠错则首次将原子几何排列的映射冗余开

销直接转化为纠错增益[13]。但中性原子路线距离通

用容错计算仍面临底层硬约束：其循环重复率受限

于原子激光冷却与重载过程，典型值仅在1至10赫

兹区间，较微波超导电路慢4至5个数量级；同时其

中路读出（计算过程中测量部分比特）的保真度与

串扰控制尚未达到表面码容错阈值[13][16]。该进展

为凝聚态物理模拟提供了即时可用的准容错方案，

预计在1至2年内推动材料模拟企业从纯数值模拟向

中性原子混合计算迁移[13][16]。

光量子与通信器件

研究人员研制出一种高非简并纠缠光子对光源，能

够同时发射波长为548纳米的可见光光子与波长为

1550纳米的通信波段红外光子，具备降低基于量子

纠缠的QKD（量子密钥分发）系统探测器成本的潜

力[23]。

在传统纠缠型量子密钥分发系统中，双端均需配备

成本高昂的1550纳米超导单光子探测器，而该方案

仅需在远距离通信光纤单端保留通信波段探测器，

本地端可采用价格低廉的高效率硅基雪崩光电探测

器，直接减少了一个昂贵红外探测器的硬件开支
[23]。对照光量子当前公开最高水平基线

（PsiQuantum在300毫米晶圆上实现的99.22%双

比特融合保真度与探测效率≥95%），该光源有效

降低了QKD终端部署的边际硬件成本，但全系统的
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端到端损耗预算与多用户网络接口复用率仍有待进

一步测试验证[23]。此方案将削减城域量子安全专网

与数据中心机房节点的部署成本，预计在2年内加速

金融与政务干线量子密钥分发终端的普及速度[23]。

量子传感与精密测量

实验团队采用精细化动力学解耦（用微波脉冲抑制

噪声）脉冲序列，将量子传感器在强噪声环境下的

量子信息相干存储时间从毫秒级延长至数十毫秒，

实现了整整10倍的时间跨度提升[12]。另一项纳米尺

度测量实验证实，微观结构中先前被忽略的纳米级

机械耗散效应对全球灵敏度最高的部分纳米弦传感

器产生了结构性干扰[27]。

脉冲序列技术在不改变探针物理化学结构的前提

下，消除了由控制漂移和微波畸变引起的系统误

差，将信噪比门槛降低了一个数量级[12]；而纳米级

耗散效应的发现则为极低信噪比弱力测量划定了物

理边界[27]。该技术直接赋能生物微磁场测量与地下

重力梯度导航，预计在1至2年内转化为高端地质勘

探与医疗成像硬件的升级方案[12][27]。

超导工程化与拓扑硬件

由德国尤利希研究中心（Forschungszentrum

Jülich）牵头、历时近五年的德国量子计算重大专

项QSolid联盟正式结项，成功交付了贯通超导芯片

硬件与底层软件栈的完整演示原型机[18]。苏格兰超

导硬件制造商Quantcore向苏格兰创新与高等教育

大臣展示了其超导量子硬件研发工作与制造雄心
[36]。爱尔兰初创公司Equal1宣布任命拥有二十余年
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半导体制造经验的安德鲁·弗林（Andrew Flynn）

为首席运营官，主导其机架式量子计算机RacQ的商

业化交付[37]。研究团队则在实验上为拓扑量子计算

（用任意子编织抵抗噪声）的理论基础提供了最新

抗局部扰动实验支撑[4]。

QSolid与Quantcore的进展标志着欧洲超导量子路

线从分散的科研探索向工业化代工制造标准的系统

收敛[18][36]；Equal1则推动硅基CMOS（互补金属

氧化物半导体）量子比特向标准服务器机柜物理形

态收容[37]。这将增强欧洲在量子硬件制造供应链上

的本土自给能力，预计将把企业客户采购机架式量

子算力的部署周期从按年定制压缩至按季交付[18]

[36][37]。

03 算 法

算法与软件

量子纠错与动力学噪声抑制

发表在《npj量子信息》上的最新研究提出了一种针

对相干噪声环境的恒定激发稳定子码容错量子纠错

方案，证实即使在存在相干误差累积的复杂干扰
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下，逻辑比特仍能保持纠错保护边界[3]。另一支理

论团队提出了一种利用碰撞动力学过程检测并抑制

量子退相干（量子态受干扰失效）的通用协议，无

需事先精确掌握环境噪声谱即可保护任意数量的量

子比特[14]。

传统量子纠错多假设噪声为独立无相干的随机微

扰，该研究突破了相干噪声破坏纠错阈值的理论瓶

颈，首次在恒定激发子空间构建了数学自洽的容错

电路设计[3]；无须噪声先验知识的动力学协议则放

宽了硬件控制校准的门槛[14]。这两项成果为超导和

半导体自旋路线的底层测控软件库提供了固件层纠

错方案，预计在1年内被各大主流量子云平台的底层

编译器采纳[3][14]。

量子搜索与核物理基态求解

科研人员开发出名为QDMin的新型量子算法，将格

罗弗算法（量子无序数据库搜索）应用于寻找复杂

原子核的真实能量最低基态；在单次量子计算迭代

后，定位真实基态能量极小值的成功概率从传统方

法的25%跃升至92%[11]。

相较于在指数级参数空间中逐点枚举的传统数值算

法，QDMin实现了超二次加速的极小值定位，但在

向更大核子系统拓展时暴露了态制备保真度受限的

工程瓶颈[11]。该算法为极端条件核物理反应堆材料

模拟与天体物理计算提供了全新求解工具，预计将

在3年内缩短高能物理大型模拟任务的高性能计算耗

时[11]。
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自适应量子态层析理论

理论与实验研究证实，在多比特量子态表征任务

中，自适应测量方法所需纠缠态样本复本数量随比

特数增长仅呈对数级增加，而所有静态测量备选方

案均需指数级增长的样本量[22]。

这是全球首个在不依赖量子相干性或受限协议前提

下，利用测量动态反馈实现指数级加速的量子学习

范式，消除了多比特态层析必然面临维度灾难的理

论限制[22]。该方法降低了多比特量子芯片在出厂校

准与逻辑门保真度基准测试中的时间开销，预计将

在2年内成为半导体与超导量子芯片自动化测试的标

准软件模块[22]。

医学数据中的量子模式挖掘

佛罗里达大西洋大学（FAU）工程与计算机科学学

院团队开展了一项量子计算应用测试，评估量子分

类算法在极小样本量肺癌症状与危险因素数据集上

的特征模式挖掘能力[30]。

针对生物医学领域高维度、小样本数据的过拟合难

题，研究探索了量子态高维希尔伯特空间在受限医

学特征映射中的表达能力[30]。该工作为早期肿瘤筛

查中小规模专病队列的数据分析开辟了量子算法探

索方向，但在临床转化前仍需更大规模的多中心对

照验证[30]。

04 产 业
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产业与生态

机构投资与资本动向

管理着数百亿英镑资产的英国大型养老金提供商苏

格兰寡妇基金（Scottish Widows）正式宣布将职

场养老储蓄配置于英国风险成长型科技企业，首期

资产组合由知识产权集团（IP Group）运营，预计

初始投资中包含两家英国量子计算企业[34]。与此同

时，美国田纳西州查塔努加的CO.LAB量子孵化器公

布了首批入选商业化加速计划的四家初创企业名

单，其中包括转化橡树岭国家实验室（ORNL）加

密技术的Ridge Quantum、软件开发商

Superquantum和Esoteriq，以及量子传感企业

Kottackal[38]。

传统养老金作为风险偏好极度稳健的长期机构资

金，进场配置未上市量子初创股权，标志着量子技

术在英国已从早期的政府前沿拨款阶段跨入养老金

等长线资产负债表认可的商业成长期[34]；区域级产

业孵化器则加速了国家实验室防务级技术的民间商

业转化[38]。这拓宽了硬件企业在后续融资中的资金

来源，预计将带动欧美其他主流主权与企业养老基

金在未来1至2年内跟进试水量子赛道[34][38]。
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国家超算融合与防务布局

韩国科学技术信息通信部宣布其第六代国家超级计

算机“汉江”系统已正式全面投入商业运行，系统

设计目标为位列全球算力前十强；韩国政府明确宣

布计划于2027年上半年将汉江超算与一台物理量子

计算机进行互联集成，组成经典-量子混合系统
[33]。在美国防务方向，量子技术集成商Qtonic

Quantum任命前北约盟军陆军司令部司令、退役陆

军中将罗杰·L·克鲁蒂埃（Roger L. Cloutier Jr.）担

任公司首席运营官，主导防务量子技术的战术部署
[29]。

这标志着超算与量子计算机的混合部署从学术演示

进入国家骨干算力基础设施阶段，预计日韩与欧洲

国家将在2027年前掀起一轮国家超算中心的量子算

力外挂加装潮[33]；防务高级指挥官执掌运营则表明

量子加密与传感技术在北约军事指挥体系中的战术

落地进程正在提速[29]。

金融抗量子改造与公有云支持

北京时间2026年11月2日，香港金融管理局

（HKMA）联合香港科技大学正式发布面向银行业

的后量子密码（PQC）工具包，为商业银行提供了

系统排查、迁移路径评估及密码敏捷性升级的标准

化框架[32]。在东南亚，网络安全服务商

ExeQuantum与泰国上市公司Bluebik旗下的蓝比

克泰坦签署战略合作协议，针对泰国国家网络安全

局主导的“Quantum-Ready 2030”国家战略，面

向银行、金融服务、保险、能源及政府机构提供抗

量子密码迁移落地服务[20]。同日，亚马逊云科技
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（AWS）密钥管理服务（KMS）宣布正式支持美国

国家标准与技术研究院（NIST）定稿的后量子密钥

封装标准ML-KEM[39]。

金融监管机构发布实操工具包与公有云基础设施开

箱即用支持，标志着抗量子密码彻底越过算法选型

阶段，进入系统合规改造与商业落地阶段[32][39]。

跨国银行与关键信息基础设施企业的IT系统面临确

定性改造预算支出，相关抗量子安全咨询与系统集

成商在未来3至5年内将迎来明确的合同放量期[20]

[32][39]。

人才智库与学术生态

量子初创公司Iceberg Quantum在继悉尼和旧金山

之后正式设立柏林办公室，并宣布聘请柏林自由大

学量子计算学者延斯·艾泽特（Jens Eisert）教授担

任公司科学顾问，吸纳多名来自其课题组的核心研

发人才[19]。前谷歌量子硬件团队领头人、加州大学

圣塔芭芭拉分校约翰·马蒂尼斯（John Martinis）

教授受邀将于下月在西澳大学（UWA）发表量子计

算四十年技术演进公开演讲[35]。

初创企业正在沿着全球顶尖学术高地设立研发分

支，争夺稀缺的量子纠错与硬件架构高阶人才，顶

尖团队的“学术顾问+衍生创业”正成为产业扩张

的标准范式[19][35]。
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学术前沿

凝聚态物理与非平衡态系统

德国蒂宾根大学研究团队证明，当粒子间长程相互

作用按照距离代数衰减率(1+|x-y|)^(-π)且满足

π>2d（d为系统空间维度）时，费米子多体能谱中

的“体能隙（激发粒子所需的最小能量跃迁门

槛）”即使在弱相互作用扰动下也能保持稳定，系

统能够平滑演化至新的基态[15]。另一项关于非厄米

时间晶体（非平衡态周期性微观结构）的研究指

出，即便存在微弱的环境噪声干扰，理论上预期能

够无限期振荡的时间晶体宏观周期性行为也会被破

坏，其寿命存在严格物理上限[17]。此外，材料科学

家通过中子衍射实验证实，能够在不改变材料化学

组分的前提下，通过微观晶格畸变实现材料磁性的

受控调制[28]。

蒂宾根团队为量子模拟器在长程库仑或偶极相互作

用下的稳定性提供了数学严谨的保证界限[15]；非厄

米时间晶体的噪声脆弱性则修正了此前对开放量子

多体相干态长期存续的乐观预期[17]。这规范了拓扑

绝缘体与高温超导材料量子模拟的算力边界，为自
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旋传感器与拓扑存储器件的寿命估算修正了理论模

型[15][17][28]。

全息对偶与量子模拟复杂度

理论物理学家胡安·马尔达西那（Juan

Maldacena）在科普播客《The Quantum Kid》

中对全息原理进行了通俗讲解，探讨了利用量子计

算模拟宇宙的设想[31]。

该研究将高能理论物理中的反德西特/共形场论对应

转化为可计算的量子线路深度评估，为强引力奇点

物理的量子实验室检验划定了算力蓝图[31]。这拓展

了量子计算在理论物理终极问题上的学术远景，推

动多国国家级量子基础科学基金向交叉学科方向倾

斜配置[31]。

单分子量子网络接口

实验物理学者论证了利用单一分子作为量子网络基

本构建单元的物理可行性，证实单个有机分子能作

为高相干性的单光子接口，实现长距离分布式量子

计算节点之间的量子信息光学传输互联[5]。

相比目前主流的冷原子或固体色心方案，单分子体

系具备化学可修饰性与波长可调谐性，为量子中继

器提供了极低材料缺陷诱导损耗的新型载体[5]。该

成果为未来跨数据中心的分布式量子计算机互联提

供了低成本材料路径，将在5至10年维度上影响量

子互联网物理层器件选型[5]。
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今日影响

全球银行业与云安全系统：受影响主体为商业银

行、跨国金融机构及公有云用户。香港金融管理

局发布银行落地工具包[32]，亚马逊云科技密钥

管理服务集成ML-KEM后量子算法[39]，标志着

抗量子安全防御从前沿探索全面切换至生产系统

强制合规实操。下一步紧盯欧美与亚太主要金融

监管机构是否出台针对传统公钥密码体系迁移退

役的硬性合规时间表[20][32][39]。

1

容错量子计算硬件路线格局：受影响主体为超导

微波芯片开发商与纠错算法团队。爱丽丝与鲍勃

将12比特芯片闲置比特翻转寿命延长至3至4小

时，配合两万物理比特破解RSA的资源估算模

型，打破了超导必须依赖百万级物理比特表面码

的传统预期。下一步紧盯该团队在Helium 2芯片

上能否在压制翻转的同时，将双比特门保真度推

过容错门槛[8][39]。

2

机构长线资本与创投资产配置：受影响主体为全

球养老金基金、主权财富管理机构与早期量子硬

件企业。英国苏格兰寡妇基金首次将职场养老金

配置给本土量子计算创业公司[34]，打破了养老

资金对前沿深科技风险投资的流动性壁垒。下一

3
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07 编 辑

编辑点评

量子计算的工程化叙事正在经历一场深层次的校

准。在过去数年里，行业往往执着于物理比特总数

的线性堆砌，以此作为衡量技术进展的直观标尺；

然而，本期所展现的硬件动态清晰地表明，针对底

层物理噪声特性的非对称工程与架构效率，其战略

价值已超越了纯粹的比特数字。以猫量子比特为代

表的硬件自发噪声抑制方案，通过微观量子态的几

何设计将比特翻转消除在萌芽阶段，使得破译经典

加密算法所需的物理比特规模出现了数量级的收

敛。这种从依赖大规模物理比特蛮力纠错向物理原

生抗噪与高效纠错协同的转变，预示着量子计算的

实用化进程并不一定需要等待数百万物理比特晶圆

的成熟，通往容错计算的门槛正在以超出预期的速

度被重新定义。

步紧盯未来两个季度内是否有北美或欧洲大型养

老基金跟进设立专项量子成长基金[34]。

国家级高性能算力中心：受影响主体为国家超算

中心。韩国汉江超算全面投用并锁定2027年上

半年与量子计算机联合组网，结合56比特中性原

子在费米-哈伯德基态对角化上的收敛优势，推

动经典高性能计算与量子协同从仿真演练转入生

产运行。下一步紧盯2027年上半年韩国首个经

典-量子异构混合集群的端到端调度延迟与实际

加速表现[16][33]。

4
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与此相对，全球网络防御的反应齿轮正被迫以相同

的加速度高速啮合。从公有云巨头在云端密钥服务

中对后量子标准的实质性支持，到区域金融监管机

构直接面向商业银行下发落地工具包，安全防线的

重塑已经脱离了务虚探讨，进入了与金融机构资产

负债表挂钩的工程实操期。当硬件侧的算法推演已

经将破解标准加密的时间压至数日以内，针对全球

数字基础设施的后量子密码迁移便不再是一场未雨

绸缪的演习，而是一场容不得半点迟疑的工程竞

速。
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